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 1  برداری از مطالب این سند، منوط به اخذ اجازه کتبی از محمد مهدی واعظی نژاد است. هرگونه کپی

 

 مقدمه -1

هایی مبتنی بر رایانه هستند که برای کنترل فرآیندهای صنعتی و عملکردهای فیزیکی  یستمس، های کنترل صنعتی سیستم

گیری نوع جدیدی از  های حیاتی کشور، موجب شکل ها و سامانه ها در زیرساخت استفاده گسترده از این سیستم شوند. استفاده می

 های اصلی یکی از چالش ،های کنترل صنعتی سیستممنیت امروزه اهای بزرگ صنعتی کشورمان شده است.  حملات سایبری به شبکه

در مقابل دسترسی غیرمجاز، تغییرات، خرابکاری و  ها این سیستم شود و حفاظت از محسوب میها  برای سازمانعصر فناوری اطلاعات 

 د. آی ری و اجتناب ناپذیر به شمار میافشا، امری ضرو

 سازی آنها ارایه می شود. های کنترل صنعتی و امن امنیت سیستمسند، خدمات پیشنهادی جهت ارزیابی در این 

 های کنترل صنعتی سازی سیستم منطرح مسأله و لزوم ا -2

های امنیتی  با بهترین زیرساخت ییها سازمان، حتی های کنترل صنعتی سیستم امروزه با گسترش تهدیدات و مخاطرات امنیتی

امنیتی به نخواهد داد. هنگامیکه حوادث آنها رخ  صنعتی شبکهروی بر عملیات بدخواهانه توانند تضمین نمایند که اقدامات یا  نمیهم 

ین منظور، به همداشته باشد. حادثه سریع به آن حیاتی است که راهکار مؤثری برای پاسخگویی  ،پیوندند، برای یك سازمان وقوع می

، که مبتنی بر ارزیابی مخاطرات باشد در سازمان متقاضی کنترل صنعتیهای  ك راهکار جامع امنیتی برای سیستماجرای یو  سازی پیاده

برطرف گردیده و پاسخگویی به رخدادهای امنیتی، با سرعت و دقت بیشتری  ها این سیستم در پذیر نماید که نواحی آسیب مك میک

 صورت پذیرد.

 اهداف -3

 های تشکیل دهنده آنها ها و زیرسیستم های کنترل صنعتی، اجزا، مؤلفه ارزیابی امنیت سیستم .1

 های کنترل صنعتی کاهش سطح مخاطرات سیستم .2

 های کنترل صنعتی سیستم شناسایی سریع تمامی تهدیدات و مخاطرات .3

 ترین زمان ممکن در کوتاه های کنترل صنعتی سازی تهدیدات متوجه سیستم برطرف .4

 کنترل صنعتیهای  ای سیستم مدیریت بسترهای شبکهو  افزایش توان نگهداری، پایش .5


